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Einleitung
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Ab dem 01.10.2015 wurde der originar elektronische und medienbruchfreie Arzt- und Entlassbriefprozess mit qualifizierter
Elektronischer Signatur (QES) in der Hals- Nasen und Ohrenklinik im Klinikum Braunschweig gGmbH, nach einer
halbjahrigen Pilotphase, in den klinischen Echtbetreib Gbernommen.

Prof. Dr. Andreas Gerstner
Chefarzt der Hals-, Nasen und Ohrenklinik des
Klinikums Braunschweig

Zitat Prof. Dr. Andreas Gerstner:

Fur die Versorgung stehen in unserer Hals-, Nasen-, Ohrenklinik zurzeit 52 Betten auf zwel
Stationen zur Verfigung. Pro Jahr werden rund 3000 Patienten station&r und Uber 10.000
Patienten ambulant behandelt.

Jeder unserer Patienten erhélt seinen Entlassbrief "just i n time" zu seiner Entlassung.

Der Prozess der medienbruchfreien originar elektronischen Arztbriefschreibung
mit elektronischer Signatur ist unserer &rztlichen Arbeitsorganisation ergonomisch und
praktikabel angepasst.

Die elektronische Weiter- und Freigabe der Arzt- und Entlassbriefe Uber das
Statusnetzwerk und die Verwendung der qualifizierten Elektronischen Signatur, in Verbindung
mit dem Stapelsignaturverfahren direkt aus der |.S.H.med-Umgebung, optimiert den
gesamten Arzt- und Entlassbriefprozess. Der elektronische Arztbriefprozess ermdglicht die
termingerechte Fertigstellung zum Behandlungsende, die kiinftige elektronische Versendung
und die direkte rechtssichere Archivierung im Hinblick auf eine vollstandige Patientenakte
und damit verbundene Erléssicherung.



Dokumentorientierten Umsetzung des originar elektronischer Arztbriefprozesses
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Abbildung 1: Dokumentorientierte Umsetzung eines elektronischen Arztbriefprozesses
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Technisch- organisatorische Prozessdarstellung

Der medienbruchfreie, originare elektronische Arzt-, Entlassbriefprozess ist direkt in die .5.H.med-Oberflache
eingebunden.

Die Arztbrieferstellung, die Weiter- und Statusfreigabe sowie die abschliellende Freigabe durch den behandlungs-
verantwortlichen Chefarzt/in oder einem seiner benannten Vertreter(innen) mittels qualifizierter Elektronischer Signatur
bzw. Stapelsignatur, erfolgt direkt aus der Patientenilibersicht des KIS.
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Abbildung 2: Anlage eines elektronischen Arztbriefes und Auswahl einer fachlich bezogenen Dateivorlage in der Patientenibersicht des I.S.H.med
(Industrie Solution for Healthcare, Cerner KIS-System)
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Technisch- organisatorische Prozessdarstellung (Stapelsignaturverfahren)
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Abbildung 3: Auswahl der zu signierenden Dateien und Auslésung des Stapelsignaturverfahrens
Attributzedifilkate Details zum Zerifikat
Signaturgegenstand
] - z Daten Signaturformat Dateipfad
Arztbrief erstellen (doox)
S o Cerner 1/1 Antrag Barcode ... *.pTs (PKC527) Viskbel-oekinikum-bs....
h 4 SU--
| Arztbrief konvertieren (doot zu pdf) I ,JI pdf signieren Signaturserver e m
i.s.h.med Information Karte / Kartenlesegerat
Aus sicherer Quelle -
t Karte: D-TRUST {D5) multicard
pdf archivieren Secrgp Karenlesegerat: DESCMSPRx3FE.01
Signaturzettpunkt: 2015-12-01, 12:45:52 GMT
| pdf abl I —
’EI Archiv PiN: | [¥] PIN-Eingabe iiber Tastatur des Lesegertes
Signieren | | Abbrechen

Abbildung 4: Beteiligte IT-Komponenten im Arztbriefprozess

Abbildung 3a: Signaturfenster mit PIN-Eingabe
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Arzt- Entlassbrief im ,,corporate identity-Design“ des Klinikums Braunschweig CCEeS
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Abbildung 5: Arzt- Entlassbrief im corparate identity-Design



Formale Ausgangssituation
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Rechtliche Voraussetzungen, Empfehlungen und Anforderungen CCeSsigaaG

(eHealth-Gesetz)
Entwurf eines Gesetzes fur sichere digitale Kommunikation un d
Anwendungen im Gesundheitswesen

Krankenh&auser erhalten fiir das Erstellen eines elektronischen Entlassbriefes (auf der Basis der bestehenden
Regelungen fur die Papierform) und Arzte fur das Einlesen eines elektronischen Entlassbriefes in der Praxis
eine im Gesetz festgelegte Vergutung. Diese Vergitung ist als Anschubfinanzierung zu verstehen und daher
auf zwei Jahre begrenzt (ab 1. Juli 2016 bis zum 30. Juni 2018).

Sozialgesetzbuch V § 291f Elektronischer Entlassbrief

Der Telematikzuschlag nach § 291a Absatz 7a Satz 1 erh6éht sich vom 1. Juli 2016 bis zum 30. Juni 2018 um
einen Zuschlag von 1 Euro pro voll- und teilstationdarem Behandlungsfall, wenn das Krankenhaus seinem
Patienten oder mit seiner Einwilligung einem von ihm benannten Vertragsarzt oder einer an der
vertragsarztlichen Versorgung teilnehmenden Einrichtung am Tag der Entlassung einen elektronischen
Entlassbrief zum Zwecke der Weiterverarbeitung und Nutzung in der Versorgung nach der
Krankenhausbehandlung zur Verfligung stellt.



Rechtliche Voraussetzungen, Empfehlungen und Anforderungen CCeSsigaaG

Patientenrechtegesetz (PRG, modifiziert BGB und Sozialgesetzbuch V)
Gesetzes zur Verbesserung der Rechte von Patientinnen und Patienten

§ 630f (BGB) Dokumentation der Behandlung
Der Behandelnde ist verpflichtet, zum Zweck der Dokumentation in unmittelbarem zeitlichen Zusammenhang
mit der Behandlung eine Patientenakte in Papierform oder elektronisch zu fiihren.

§ 630g (BGB) Einsichtnahme in die Patientenakte
Dem Patienten ist auf Verlangen unverziglich Einsicht in die ihn betreffende Patientenakte zu gewéahren,
soweit der Einsichtnahme nicht erhebliche therapeutische oder sonstige erhebliche Grinde entgegenstehen.

Spezifikation KV-CONNECT

Anwendungsdienst eArztbrief v1.1

2.2. Ausgangssituation

Zur Sicherstellung der Authentizitat und Integritat eines Arztbriefes ist dieser mit der qualifizierten
elektronischen Signatur des Erstellers zu versehen. Zur Identifikation bei der Signierung kann der HBA dienen.



Rechtliche Voraussetzungen, Empfehlungen und Anforderungen CCESiaG

Positionen zum Einsatz von Telematik im Gesundheitswe sen
- Beschluss des 111. Deutschen Arztetages 2008 -

3.2.2 Absicherung elektronischer Kommunikation
Elektronische Verschlisselung, Authentifizierung und Signatur

Die Aufgaben der elektronischen Verschliisselung, Authentifizierung un d Signatur sind auf dem flir das
Gesundheitswesen zu fordernden hohen Sicherheitsniveau an die Verwendung von Kryptoprozess-
chipkarten gekntpft. Das bedeutet, dass zur langfristigen sicheren Etablierung von elektronischer
Datenverarbeitung im Gesundheitswesen eine Ausstattung mit solchen Werkzeugen unumgéanglich ist, wie dies
der 110. Deutschen Arztetag 2007 fur die Arzte in Form des elektronischen Arztausweises bestétigt hat.



Rechtliche Voraussetzungen, Empfehlungen und Anforderungen | <y
. _ | _ 5 CCEesigG @
Arztlicher Beirat zur Begleitung des Aufbaus einer Te lematikinfrastruktur flr das =
Gesundheitswesen in Nordrhein-Westfalen

» Archivierbarkeit der gemaf (arztlicher) Dokumentationspflichten relevanten Daten
» Sicherstellung der Authentizitat der Befunde
» Transparenz bei der Weitergabe/Zugriff auf Patientendaten (sektoral und sektortibergreifend)
» Kompatibilitat aller PV- und Kl-Systeme bei Datentibertragung und Speicherung
» Alle Datenformate missen mindestens bis zum Ende der gesetzlichen Aufbewahrungsfrist folgende
Anforderungen erftllen:
» Lesbarkeit
» Konvertierbarkeit ohne Vertraulichkeitsverlust und ohne Authentizitatsverlust
> Verkehrsfahigkeit der Dokumente miissen gewahrleistet sein z. B. Ubersignierung
» Periodische Aktivitat (qualifizierte Signatur und Zeitstempel)

Stellungnahme des Arztlichen Beirates NRW zur elektro  nischen Kommunikation von Arztbriefen nach
dem E-Health-Gesetz (Kabinettsentwurf vom 27.05.2015 )

Zu den essenziellen Bedingungen einer rechtssicheren elektronischen arztlichen Kommunikation gehort die
Signatur des Arztes mit seinem Arztausweis. Ohne diese Signatur eines Arztes ist der elektronisch
kommunizierte Brief kein Arztbrief.



Rechtliche Voraussetzungen/Anforderungen

Es geht auch um viel Geld !!

MDK-Prifungen 2.0 — Das neue bundeseinheitliche Prif  verfahren
Erstattungsanspruch bei fehlender Unterlagentbermittlung:

» Bei fehlender Unterlagentbermittlung durch das Krankenhaus an
den MDK gemal} Sozialgesetzbuch V § 7 Abs. 2 S. 3 bleibt eine 4-Wochen-Frist zur Nachreichung der

notwendigen/angeforderten Dokumente.

» Erfolgt dies nicht, hat das Krankenhaus nach Sozialgesetzbuch V § 7 Abs. 2 S. 4: einen
Anspruch nur auf den unstrittigen Rechnungsbetrag (im Extremfall ,Null Euro®)



Summary
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Medienbruchfreie, originare elektronische klinische Dokumentationsprozesse in Verbindung mit geeigneten elD-
Verfahren und notwendigen Signaturfunktionen stellen eine direkte, rechtsichere Archivierung und vollstandige
elektronsiche Patientenakte hinsichtlich der prozessinvolvierten Dokumente sicher.

Rechtssichre, elektronische Patientenakten sind in Verbindung mit geeigneten Kommunikationsstrukturen (TI-
Infrastruktur, KV-Safenet, etc.) in naher Zukunft (wie vom Gesetzgeber vorgesehen) die Basis fiir eine ergonomische,
rechtssichere und wirtschaftliche intersektorale Kommunikation im Gesundheitswesen.

Medienbruchfreie, ergonomische, originare elektronische klinische Dokumentations- und Kommunikationsprozesse

verbessern die Behandlungsqualitat (Zeitersparnis gegeniiber medienbruchbehafteten Prozessen),

vermeiden doppelte (teure) Datenerhebungen und Mehrfachbefundungen,

konnen medizinische Informationen intersektoral, orts- und zeitunabhangig sicher zur Verfiigung stellen,

die Einhaltung der gesetzlich vorgeschriebenen Informationspflichten realisieren und sicher stellen
(Patientenrechtegesetzt)

ermoglichen eine permanente, automatisierte Qualitatsiiberwachung und ein optimiertes Qualitatsmanagement,
und verbessern die Erlossicherheit.
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Vielen Dank fir lhre
Aufmerksamkeit.

Gerne haben wir ein Ohr fur Sie !!




